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Einfihrung

Verschlisselung ispatestens seit der allgemeinen Nutzung des Intechgth jedermann von

Uberallein extremwichtiges Thera, weil es sich um ein Netzwerk handelt, das der Kontrolle des
Nutzers vollkommen entzogen ist. Man kann den Weg der Daten nicht festlegen und weil3 nicht, wer
den Datenverkehr mitlesen oder sogarandernkann.

Um groRe Datenmengen zu verkidseln, bietet sich die sogenannte symmetrische Verschlisselung
an, die alle Daten mit Hilfe einer Zeichenfolge-\Wexd wieder Entschlisseln kann. Der aktuell
gangige Standard fur symmetrische Verschliusselung ist AES (Advanced Encryption SsSem).
verwendeteine Zeichenfolgéden SchlisseumKodieren der Daten, und nur die Umkehrung der
Kodierungnmithilfe des Schliissekann die Daten entschliissetrdaher der Begriff symmetrisch. Um
AES zu knacken, gibt es derzeit nur eine Methpdas Ausprobiene aller mdglichen Schlissel.

Daher steigt die Sicherheit der Verschliisselung mit der Lange des verwendeten Schllisseéts. AES
aktuell mit 128 und 256 Bit Schlissellange verwendet.256 Bit langer AESehlussel gilt nach
derzeitigem Kenntnisstand auétr die NSA mit all Ihrer Rechenpower als so gut wie unknackbar, da
die Anzahl der mdglichen Schlus2®&Ffist, eine Zahl mit 77 Nullen.

Die Symmetrische Verschliusselung funktioniert so lange gut, wie Daten nur fir lhren Besitzer
verschlisselt werdeq z.B. bei einem Kennwortsafe, bei dem der Nutzerbhaten vor allen fremden
Augen schitzen wi oder man dem Empfanger einer verschliisselten Nachricht den Schilirese|
Ubergeben kann. Will man aber Daten im Internet mit einem fremden Gegenlber auhEyuwas
z.B. bei allen http&¥erbindungen der Fall ist, ist AES alleine nicht nutzbar.

Wo ein Wille ist, ist auch ein Wegnd daher haben in den 197Gdahren eine Reihe von findigen
Kopfen asymmetrische Verfahren entwickelt, die nicht einen, sonaem Schlissel verwendebie
beiden haufigsten Vertreter sind der Diffitellman Schlisselaustausebn Whitfield Diffieund

Martin Hellmanund die RSA/erschliisselung, benannt nach Ihren ErfindeomRivest, Adi Shamir
und Leonard Adelmameide Verfahen haben eine grundsatzlicdndereFunktionsweise als AES, da
sie lhre Sicherheit nicht aus der Menge an moglichen Schlisseln beziehen, sondern agedinem
schwierigzu I6sendem mathematischem Probldmaruhen.Daten, die mit einem der beiden
Schlisselerschlisselt sind, kdnnen nur mit dem zweiten Schlissel wieder entschlisselt werden.
Dieses Verfahren gilt auch umgedrehiDaten, die mit dem zweiten Schlissel verschlisselt werden,
kénnen nur mit dem ersten Schlissel wieder entschlisselt werden.

Das besndere an den asymmetrischen Verfahren liegt darin, dies&mpfangereiner Nachricht
damit beginnt, ein Schlusselpaait Hilfe der oben genannten Algorithmem generierenEinen der
beiden Schlussel behalt der Empfanger fur sich, wahrend er den zv@stdilssel an deviersender
(Initiator) der Nachricht schickDer Schlissel, den der Empfanger fur sich behalt, wird als privater
Schlissel bezeichnet, da er immer bei Ersteller verblaihrend der andere Schliissel an
jedermann weitergegeben werden kanEr wird als 6ffentlicher Schltissel bezeichnet.

Der Versender generiert nun einégsymmetrischen) AESchliissel und verschlisselt diesen mit Hilfe
des offentlichen Schliissels des Empféangers. Anschliel3end kann er den (verschlisselten)
symmetrischen Schéi$el Giber eiungesichertes Netzwerk tUbertragen, denn nur der Empfanger kann
den Originalzustand mit Hilfe des privaten Schliissels wiederherstBlieser Vorgang wird auch als
Schlisselibertragung bezeichnet.

Dieses Verfahren kann auch umgedreht werdemd wirddannals digitale Signatur bezeichnést
eine Datei oder ein Text wie eineNfail digital signiert, kann der Empfanggen Urheberprifenund
verifizieren,ob die Nachricht auf dem Transferweg verardeurde.



Um das zu erreichemuss der Urheber Uber den Text oder Code, den er signieren mdchte, zuerst
einen Hashdine bessere Checksumme) generieren. Hierfir verwendet man heutzutage
normalerweise SHA2 (Secure Hash Algorithmih 256, 384 oder 512 BiftashlangeDie Bezeichnung
fur SHA 2 lautet dann entsprechend SHA 256, SHA 384 oder SHA&AReren Hashalgorithmen
SHA 1 und MD5 sollten nicht mehr fur die digitale Signatur verwendet werden, kbnnen aber
durchaus fur wenigesicherheitskritische Futdionenweiterhin verwendet werden.

Der Hash wird vom Urheber nun mit Hilfe seines privaten Schlissels verschliisselt. Der verschlisselte
Hash ist die digitale Signatur, die nun direkt an das Dokument oder die Datei angehangt wird.

Um die digitale Signatweu prifen, muss der Prifer im Besitz des 6ffentlichen Schllissel$/#ein.

diesem kann er die digitale Signatur entschlissednr erinnern unsPrivate Public Key

Verschlisselung funktioniert in beiden Richtungaimd anschlie3end mit dem Hash verghean,

den erselbstiber das Dokument oder die Datei erzeugt hat. Sind beide Hashes gleich, kann er sicher
davon ausgehen, dass die Signatur vom Besitzer des offentlichen Schliissels stammte und seit der
Erstellung der Signatur keine Veranderungen mehrewognmen worden sind.

Damit der 6ffentliche Schliissel einem Besitzer eindeutig zugeordnet werden kann, wird ein
offentlicher Schlissel normalerweise in Form eines xZ&f18ifikats Ubertragen. Das Zertifikat
fungiert als Container fir den Schliissel lmeihhaltet auRerdem Informationen tber den Besitzer,
ein Ablaufdatum, eine Reihe von weiteren Informationen und den Verwendungszweck. Der
Verwendungszweckchrankt den dffentlichen Schlissel auf definidftenktionenwie z.B. BViail
Verschlisselung, die Eriteng von Codesignaturerder verschliisselten WeYderkehrein. Durch
diese Einschrankung ist es méglich, unterschiedlichen Sicherheitalegefinieren, die die
Zertifikatsserver einhalten missen.

Damit ein Zertifikat nicht verandert werden kann, wirdvesn Herausgeber ebenfalls signiert.

Hierflr verwendet der Herausgeber seinen eigenen, privaten Schlisralie Zertifikate eines
Zertifikatsservers prifen zu kdnnen, muss der Empfanger eines Zertifikats ebenfalls tiber den
offentlichen Schllssel (das Ziikat) des Zertifikatsservers verfligeDamit dieses Zertifikat nicht aus
dem Internet heruntergeladen werden muss (und damit wieder abgefangen und gefélscht werden
koénnte), liefern sowohl Windows als auch die géangigen Webbrowser die Zertifikate dezrgroid
Zettifizierungsstellen mitDiese Zertifizierungsstellen werden als Stammzertifizierungsstellen
bezeichnet und sind die Quelle (Root) déstrauens (Root of Trust).

Die Zertifizierungsstellen lassen sich Zertifikate gut bezahlen. Wenn man Zertifikatmerhalb des
Unternehmens bendtigt, macht es daher Sinn, sich seine eigenen Zertifikatsserver zu installieren, und
das ist mit Windows Server problemlos mdglich und schnell erlddi#diei unterscheidet Windows

zwei Typen von Zertifikatsservern (Gichte Authority oder CA):

Alleinstehende CAine alleinstehende CA entspricht vom Typ her den Zertifikatsservern, wie sie
auch von den Zertifikatsanbietexrerwendet werden. Um ein Zertifikat zu bekommen, muss eine
Zertifikatsanforderung auf dem Server eingereicht werden. Diese Anforderung wird dann manuell
von einem Mitarbeitelunter anderemauf die Identitdtdes Antragstellergeprift Bei https

Zertifikaten ist das recht einfach madglichei Benutzerzertifikaten muss aber deutlich mehr Aufwand
betrieben werdenErst wenn sichergestellt ist, dass der Antragsteilieklich seine korrekten Daten
angegeben hat, wird das Zertifikat ausgestellt.

UnternehmensCA Eine Unternehmen€Aist ein UnternehmendNetzwerk eingebunden und
vertraut dem Identitéatsdienst des Unternehmens, bei Windows also Aetive Directory. Hat sich
ein Computer oder ein Benutzer beim AD mit Benutzernamen und Kennwort authentifizidnt, reic
der CA das als Identitatsheweis aus. Dadurch ist es mdglich, das Ausstellen von Zertifikaten
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vollstandig zu automatisiereiiine manuelle Prifung ist hier nicht mehr notwendig. AuRerdem
erlaubt eine Unternehmen€&A das Anpassen von Zertifikaten an digeen BedirfnisséVindows
CAs stellen hierfur Zertifikaléorlagen zur Verfigung.

Normalerweise wird in einem Unternehmen aber nicht nur eine Zertifizierungssiigstgestellt,
sondern mehrerewobei die Zertifizierungsstellen aufeinander aufbauererzt installiert man eine
StammZertifizierungstelle (Roe€A) die sich Ihr Zertifikat mit Hilfe lIhres privaten Schlussels selber
signiert. AnschlieRend kann man weitere Zertifizierungsstellen installieren, die sich lhre 6ffentlichen
Schlissel von der RBCA signieren lasseklan erhalt dann eine Vertrauenskette (Chain of Trust),
die sich bis zur Rod&ZA zurlickverfolgen lasdleben dem Lastausgleich gibt es hierfir einen weit
wichtigeren Grund, under hat mitdem Wderrufenvonvorzeitig ungultigen Zéfikaten zu tun.

Wird ein privater Schliissel ndmlich kompromittieatso z.B. gestohlen, dann muss er vor Ablauf
seiner Gultigkeizurtickgezogegemacht werden. Hierflwerden Zertifikatsrickruflisten oder CRLs
(Certificate Revocation Lists) verwendgie der Zertifikatsservez.B. auf einem Webserveentral
zum Download zuWerfugung stelltHier kann ein Client prifen, atasZertifikat, das er erhaltehat,
noch gultig ist. Der Speicherort der CRL wird dabei in jedes Zertdikgepragt. Kann ei Client
eine CRL nicht abrufen, akzeptiert er das Zertifikat nicht, da er nicht sicherstellen kann, wiaks es
zurlickgerufen wurde

Hat man aber nur eine einzige Zertifizierungsstelle, und digésekompromittiert, ist es nicht
mdoglich,sieunglltig zu macherda die RootCA sich nichgelbstauf Ihre eigene CRL setzen kann. Die
CRL ist namlich von der CA signiert, und wiidsichselbstauf Ihre CRL setzen, wére die CRL damit
automatisch nicht mehr giltidoie Katze beif3t sich hier inm&chwanz.

Um das Problem zu l6sen, kann man eine RoAtinstallieren, die dann die Zertifikate fir
untergeordnete Zertifizierungsstellen ausstefnschlieBend stellt der Administrator fiir die REDA
eine CRL aus, kopiert diese auf eiiramer erreictibaren Server, und nimmt die ReG®A anschlieRen
offline. Die Ro6CA wird danach nwnline genommen, um eine neue CRL auszustetldar wenn
eine neue CA installiert wird\lleNutzZertifikate werden von den untergeordneten
Zertifizierungsstellen (subdimate @\s) augestellt.Wird eine der untergeordneten
Zertifizierungsstellen kompromittiert, kann man Sie mit Hilfe der CRL der@¥oangtiltig machen.
Da dieRootCAausgeschalteist, ist siemaximal geschiitzfNormalerweise wird man die RoQ@A als
alleinstehende Zertifizierungsstelle installieren, wahrend man die untergeordneten
Zertifizierungsstellen aldnternehmensZertifizierungsstellen installiert.

Installieren der ZertifikatRolle

Fur die Installation eines ZertifikaBervers muss zuerst diertifikaserverRolle installiert werden.
Im Folgenderwird beschrieben, wi&ie die Rolle bereitstellen und welche weiteren Optionen zur
Verfugung stehen. In deméchsten beiden Abschnitten wird dann zuerst die Installation einer
einstufigen Unternehmen€A beschrieberanach die Installation einer zweistufigen
Zertifikatservefinfrastruktur.

Fur die Installation der ZertifikatserverrobbendétigenSieeinen Windows Server. Idealerweise sollte
der Servenur dieZertifikatsdienstebereitstellen in klehen Unternehmen kann aber z.B. auch ein
Domanencontroller als CAnissbraucht werden. Achten Sie darauf, dass der Server nicht
umbenannt werden kann, solange er Zertifikatsserver ist!

Starten Sie den Windows Servermanager w@dhlen Sie aus dem Verwaltédenti"Rollen und
Features hinzufliigéraus.Im Assistenten zum Hinzufligen von Rollen und Features wéhlen Sie
anschliel3end so land&Veiter" aus, bis Siauf dem RegistélServerrolleft angekommen sindHier
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wahlen Sie die RollActive Directory Certificate Servi¢eaus.Im sichnun 6ffnenden Fenster
bestatigen Sie die Installation auch der VerwaltungswerkzeugeAdd Features

[ Add Roles and Features Wizard *

Add features that are required for Active Directory
Certificate Services?

The following tools are required to manage this feature, but do not
have to be installed on the same server.

4 Remote Server Administration Tools
4 Role Administration Tools
4 Active Directory Certificate Services Tools
[Tools] Certification Authority Management Tools

Include management tools (if applicable)

‘AddFeatl.lrsH Cancel ‘

Bild1 - Installieren Sie auch die Managemérdols

& Add Roles and Features Wizard — O x

DESTINATION SERWVER

Select server roles erver2 netzweise de

Select one or more roles to install on the selected server.

Before You Begin

Installation Type Roles Description
Server seisction ctive Directory Certificate Services - ] Active Directory Certificate Services
_W (AD C5) is used to create

[ Active Directory Federation Services certification authorities and related
R [] Active Directory Lightweight Directory Services foleenncesifiar allow youltoli=ne
AD CS [] Active Directory Rights Management Services 2ndlmanagelceriheatesusediiia

Rols Services [] Device Health Attestation variety of applications.

[C] DHCP Server
Confirmation [C] DNS Server

[] Fax Server

I [m] File and Storage Services (1 of 12 installed)
[] Host Guardian Service
] Hyperv
[ MultiPoint Services
[ Network Controller
[ Network Policy and Access Services
[] Print and Dacument Services
[ Remote Access
[] Remaote Desktop Services
[] Volume Activation Services
[ Web Server {1I5) v

| < Previous. | | Mext > | | Install | | Cancel

Bild2 - die Zertifikatsdienste sind anschlieRend ausgewahlt

FUhrenSie den Assistentemun bis zum Registé?”AD C& Role Servicédort, und wahlen Sie im
Auswahlfenstet' Certification Authority.




i Add Roles and Features Wizard — O =

DESTINATIOM SERVER

Select rgle services serverZ netzweise.de

ppppp

Select the role services to install for Active Directory Certificate Services

Before You Begin
Installation Type Role services Description
Server Selection Certification Authority] Certification Authority (CA) is used

to issue and manage certificates.

Server Roles

[] Certificate Enrollment Policy Web Service

Foz [] Certificate Enrollment Web Service Mul:?ple Cas_can be linked to form a
e [] Certification Authority Web Enroliment public key infrastructure.
AD CS [[] Network Device Enrallment Service
Confirmation
B o ad AT _f_-‘-‘ , P el o v S BT S S W _._,"

Bild3 - Wahlen Sie ur die ZertifikatsdiensRolle aus
Die weiteren Rollen haben folgende Bedeutungen:

Certification Authority Web Enrolimenit dieser Rolle installieren Sie eine Webseite, Uber die es
moglich ist, Zertifikatsanforderungen einzureichen. Das ist bei einrithmensCA

normalerweise nicht notwendig, da es jede Menge andere Moglichkeiten gibt, ein neues Zertifikat zu
beantragen. AulRerdem ist dieses Feature seit Windows Server 2008 nicht mehr weiterentwickelt
worden.

Network Device Enrollment Servibgeser Dienst implementiert das SEEBtokoll(Simple
Certificate Enroliment Protocol) und erlaubt das automatische verteilen von Zertifikaten fr
Netzwerkgerate wie Router oder Switches.

Online RespondeEin Online Responder erlaubt es einem Clieint Zertifikat zu Uberprifen, ohne
die gesamte CRL (ZertifikaRgickrufliste) herunterladen zu missést. ein Online Responder
installiert, kann ein Client die Seriennummer eines Zertifikats an den GRéaponder schicken, der
dann nur das einzelne Zdikiat auf Gultigkeit Gberprift. Ein OnlifiResponder wird normalerweise
auf einem separaten Server installiert.

Certificate Enroliment Web Serviégne Windows UnternehmerSA wird normalerweise tiber RPC
(Remote Procedure Calls) angesprochRRC bendétigneben dem TGPort 135 noch eine ganze
Reihe weiterer Ports und ist daher au3erhalb des UnternehaNatgwerkes nicht erreichbar. Um
auch Clients au3erhattes Netzwerks das Abrufen von Zertifikaten von der Unternehr@hgu
erlauben, kann der CertficatEnrollment Web Servigaus dem Internet heraus erreichbar) installiert
werden, der die Anfrage per https annimmt und an einen internen Zertifi8atser weiterleitet.

Certficate Enrollment Police Web Servider Policy Web Service erlaubt das AbrudenZertifikats
Richtlinien tber https. Die Zertifikatsrichtlinie ist ein Dokument, das beschreibt, wie ein Herausgeber
seine Zertifikatsserver sichert.

Da die weiteren Rollen nicht bendtigt werden, schlieRen Sie diesen Teil des Setups mit dem Button
"Install' ab. Ein abschliel3ender Serverneustart ist nicht notwendig.

Installieren eines alleinstehenden Unternehm&estifikatsservers

Fir einfach Testszenarien und kleinere Unternehmen reicht es normalerweise aus, einen einzigen
Zertifikatsserver bereitzasllen. Damit die Verteilung der Zertifikate z.B. durch Gruppenrichtlinien
automatisiert werden kann, verwendet man eine Unternehm@ss. Im Folgenden wird der
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Installationsvorgang einer alleinstehenden Unternehméasin einer WindowBomane auf
Windows &rver 2016 beschrieben, wobei die Installationsschritte auch fur vorige Windows Server
Versionen und Windows Server 2019 giiltig sind.

Sobald die Installation abgeschlossen ist, konnen Sie die Zertifikatsdienste konfigurndesn Sie
"Configure Active Dectory Certificate Services on the destination seharswahlen.

& Add Roles and Features Wizard — O X
) DESTINATION SERWVER
Installation progress N cerver2netowese de

View installation progress

o Feature installation

Configuration required. Installation succeeded on server2.netzweise.de.

Active Directory Certificate Services
Additional steps are required to configure Active Directory Certificate Services on the destination

Configure Active Directory Certificate Services on the destination server
Certification Authority
Remote Server Administration Tools
Role Administration Tools
Active Directory Certificate Services Tools
Certification Authority Management Tools

Bild4 - Starten Sie nun die Konfiguration der Zertifikatsdienste

Sie bendtigen fur eine Unternehme@A einen Benutzer mit OrganisatieddministratorRechten.
Wenn Sie Uber diese Berechtigungen nicht verfligen, kénnen Sie im AD CS Configuration Assistenten
den Installationskontext wedelIn.

f& AD CS Configuration = O X
. DESTINATION SERVER
CredenUa |S server.netzweise.de

Credentials Specify credentials to configure role services

Role Services

To install the following role services you must belong to the local Administrators group:
* Standalone certification authority
* Certification Authority Web Enrollment
* Online Responder
To install the following role services you must belong to the Enterprise Admins group:
* Enterprise certification authority
* Certificate Enrollment Policy Web Service
* Certificate Enrollment Web Service
* Network Device Enrollment Service

Credentials: | NETZWEISE\admin || change.. |

B i e P S i P T

Bild5 - Prifen Sie lhre Berechtigungen und korrigieren Sie sie gegebenenfalls

Im folgerden Fenster wahlen Sie die zu installierenden Rollen aus. Da wir im vorigen
Installationsschritt nutCertfication Authority ausgewahlt haben, steht uns nun auch nur diese eine
Option zur VerfugungiVahlen Sie sie aus und fahren Sie fortMen( werde nm weitere
Konfigurationsschritte hinzugefugt.




f AD CS Configuration - O X

. DESTINATION SERVER
Role Services Server2.netzweise.de
Credentials Select Role Services to configure
Setup Type Certification Authority
pi: ["] Certification Authority Web Enroliment
CA Type )
: ["] Online Responder
Private Key || Network Device Enrollment Service
Cryptography | Certificate Enrollment Web Service
CA Name [ "] Certificate Enrollment Policy Web Service
Validity Period

Certificate Database

Confirmation

Bild6 - Mit Auswahl der Role CA werden zusatzliche Optionen angeboten

Wahlen Sie unter CA TypEnterprise CAaus, um eindJnternehmensCA zu installieren.

f& AD CS Configuration = O X

DESTINATION SERVER
Setu p‘ Type server2.netzweise.de

Credentials Specify the setup type of the CA
Role Services

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage

CA Type

certificates.
Private Key
h (@) Enterprise CA
Cryptography Enterprise CAs must be domain members and are typically online to issue certificates or
CA MName certificate policies.

Validity Pericd
ClLIyIASEs (O Standalone CA

Certificate Database Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD

Canfirmation DS and can be used without a network connection (offline).

Bild7 - Wahlen Sie EnterpriseA aus, um Zertifikate automatisch verteilen zu kénnen

AnschlieRend legen Sie fest, ob es sich um die @estiifizierungsstelle handelt, die sich Ihr Zertifikat
selber ausstellt, oder ob bereits eineaBimzertifizierungstedl (Root CA) existiert. Wahlen Sie hier
"Root CAaus.Eine Root CA wird auch als Vertrauensursprung bezeicBrest deshalb besonders,
weil Sie lhren 6ffentlichen Schliissel selbst signiert.
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[ AD C5 Configuration = O X

DESTINATION SERVER

CA Ty pe server2.netzweise.de

Credentials Specify the type of the CA
Role Services
Setup Type When you install Active Directory Certificate Services (AD CS), you are creating or extending a
o public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
S A own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI
Private Key hierarchy.

Cryptography ® Root CA

CA Name Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

validity Pariod
S O Subordinate CA

Certificate Database Subordinate CAs require an established PKI hierarchy and are authorized to issue certificates by
Confirmation the CA above them in the hierarchy.

Bild8 - Eine RoGCA ist die erste Zertifizierungsstelle

Legen Sie als nachstes fest, wie das Schllusselpdatas Zertifikat erstellt werden solleBrzeugen

Sie hierflir ein neues Schlisselpaar, indeniSreate a new private kéyauswahlen. Einen

bestehenda privaten Schlissel verwenden Sie, um eine CA zu migrieren oder aus einer Sicherung
wiederherzustellen.

fiz AD CS Configuration - ] X
s DESTINATION SERVER
Pr|Vate Key server2.netzweise.de
Credentials Specify the type of the private key
Role Services
Setup Type To generate and issue certificates to clients, a certification authority (CA) must have a private key.
CA Type (® Create a new private key

Private Key Use this option if you do not have a private key or want to create a new private key.

Cryptography ~ e .

yprography (U Use existing private key
CAName Use this option to ensure continuity with previously issued certificates when reinstalling a CA.
Validity Pericd Select a certificate and use its associated private key

Ghtificats 7 Select this option if you have a sti erti 5 ter or if ant to g7
je'uﬂc‘a‘.e\‘D_aibasg ..‘,' = Sject this pl\‘—'l‘-‘:,ou a\.y ‘wﬂwpu er rxw/‘
Bild9 - Erstellen Sie einen neues Schlusselpaar, indetC&iate a new private kewahlen

Im Register Cryptography legeie &st, wie die Schliissel generiert werden sollen. Der
Kryptografische Provider ist die Softwareit der das Schliisselpaar erzeugt wiedovider kbnnen
nachinstalliert werden und legen letztlich fest, welche Verschliisselungsalgorithmen Ihnen zur
Verfliguing steherund wo Sie die Schllissel speichern konrdatirlich missen auch Ihre Clients die
Verschlisselungsmethoden unterstiitzen, die Sie auswahlen, daher ist neuer und sicherer nicht
unbedingt immer besser. Wir gehen hier davon aus, dass Sie mindesitedeW¥ 7 und Windows
Server 2008 als Betriebssystem im Einsatz haben und auch keine Uralten Netzwerkgeraten mehr zum
Einsatz kommerDaher bleiben Sie beRSA#Microsoft Software iK8torage Providér und stellen

Sie die Schlissellange auf 4096 Bit, daiertifikat Ihrer Stammzertifizierungsstelle moglichst sicher
sein sollteund die Sicherheit mal3geblich von der Schliissellange abHaegtHashalgorithmus

stellen Sie auf SHA512 um, was SHA 2 mit 512 Bit Lange entdpeichiakeriAllow Administrator
interaction when the private key is accessed by thé @ssen Sie nur setzewenn Sie den

privaten Schlissel in einekiSM (Hardware Security Module) speichern wollen. Bei einem HSM
handelt es sich um einen externen Hardwdmesor, der den privaten Schiigd vor fremdem Zugriff
schitzt.
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f& AD CS Configuration — (m} X

DESTINATION SERVER
Cryptography for CA Server2.netzweise.de
Credentials Specify the cryptographic options
Role Services
Setup Type Select a cryptographic provider: Key length:
CA Type | RSA#Microsoft Software Key Storage Provider & ‘ ’ 4096 ™ ‘
Exvaie oy Select the hash algorithm for signing certificates issued by this CA:
Cryptography SHA256 A
CA Name SHA384
Validity Period [sHAs12
SHA1

Certificate Database

~

L MDs

Confirmation
[] Allow administrator interaction when the private key is accessed by the CA.

Bild10- Legen Sie den Algorithmus fest, der die-B8#iissel generiert

Nachdem Sie die Schlusselparameter festgelegt haben, geben Sie einen Namen fiir HCA Root
Der Name kann anschliel3end nicht mehr geandert werden, waskalrekritisches Problem

darstellt, solange Ihr Unternehmen sich nicht umbenennt. Sind Sie l&ufignternehmenskéaufe
verwidkelt, ist es eventuell sinnvoll, den Firmennamen nicht in den Namen der CA aufzunehmen.

& AD CS Configuration = O X

DESTINATION SERVER

CA N ame server2.netzweise.de
Credentials Specify the name of the CA
Role Services
Setup Type Type a common name to identify this certification authority (CA). This name is added to all
_ certificates issued by the CA. Distinguished name suffix values are automatically generated but can
CAvpe be modified.
Private Key
e h Commeon name for this CA:
ryptogra
e [Netz-Weise Root A |
Validity Period Distinguished name suffix:
Certificate Database |DC=r1e12weise,DC=de |
Confirmation

Preview of distinguished name:

|CN=Netz-Weise Root CA DC=netzweise DC=de |

Jr‘“‘r“‘n—}”-,“’,u’_ﬁ"ﬂrr,

Bild11- Der Common name kann nachtréaglich nicht mehr verandert werden

Jedes Zertifikat hat ein Ablaufdatum.hen Sie darauf, dass die maximale Laufzeit eines Zertifikats
der Restlaufzeit der CA entspricht. distsZertifikatder Stammzertifizierungsstelle nur noch 100 Tage
gultig,kann Sie auch nur noch Zertifikate ausstellen, die 100 Tage guiltig sind. Wahtiés [Siufzeit
Ihrer RootCA daher nicht zu kurz.

Wenn die Laufzeit Ihrer CA abgelauferodér die Laufzeit fur ausgestellte Zertifikate zu kurz ist
kénnen Sie das Zertifikat verlangern. Der Assistent bietet hierflr aber keinerlei
Konfigurationsmoglidkeiten, unddie Verlangerundindet spéaterdurch ein einfaches Klicken auf
"Zertifikat verlangerhin der CAVerwaltungskonsolstatt. Wenn Sie eine produktive CA installieren
wollen, solltenSie dieParameter fir die Verlangerung des-Zértifikats dahebereits bei der
Installation Uber didateiCAPolicy.inf angeben, eik@nfigurationsdatei, die wahrend der
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Installation aus dem Window®rdner ausgelesen wir@ie CAPolicy.inf wird im nachsten Abschnitt
"Installieren einer mehrstufigen GAAfrastruktur’ beschrieben.

fiz AD CS Configuration - m} X
o - DESTINATION SERVER
Validity Period server2.netzweise.de
Credentials Specify the validity period
Role Services
Setup Type Select the validity period for the certificate generated for this certification authority (CA):
|
CA Type |20 li Years & |
Private Key CA expiration Date: 16,12.2038 19:18:00
Cryptography The validity period configured for this CA certificate should exceed the validity period for the
CA Name certificates it will issue.
Validity Period
Certificate Database
phomiong, 4 g & ,M""" M”MAJ'J

Bild12- Je langer die Laufzeit, desto sicherer sollten die Schllisselparameter gewahlt sein

Nun mussen Sie noch den Pfad angeben, an dem das Setup die Datenbank der Zertifizierungsstelle
ablegen soll. Achten Sie darauf, dass ausreichend Speicherplatz zur Verfligung steht. Jedes Zertifikat
bendtigt ca. 10 KB Speicherplatz in der Datenb¥nn Sie mehrere 10.000 Zertifikate in der
Datenbank verwalten missen, sollten also ein paar Gigabytet8wplatz zur Verfiigung haben. Die
Datenbankselbstist eine JEDatenbank und verwendet das gleiche Format wie Access, Active
Directory und Exchang®erver Fir produktive Server sollten Siel3erdemfir die Datensicherheit

der Festplatten sorgen, da eiferlust der Datenbank sonst eventuell dazu fuhrt,sd8#& nach der
Wiederherstellung gultige Zertifikate im Umlauf haben, die Ihr Zertifikatsserver nicht kennt und auch
nicht zuriickrufen kann.

fiz AD CS Configuration - (] X
DESTINATION SERVER
CA D ata ba se server2.netzweise.de
Credentials Specify the database locations
Role Services
Setup Type Certificate database location:
CA Type ‘C:\Windows\systemSZ\CertLog ‘
Private:Key Certificate database log location:
Cryptography ‘C:\\Mndows\system32\CertLog ‘
CA Name
Validity Pericd

Bild13- Legen Sie die Datenbanifainem RAI®esicherten Laufwerk ab

Prifen Sie die eingegebenen Daten noch einmal, da Sie sie nach der Installation nicht mehr &ndern
kénnen, undvéhlen Sie anschlieBeri€onfiguré, um die Konfiguration abzuschliel3en.
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[ AD C5 Configuration = O X

_ . i DESTINATION SERVER
LO '-‘ﬂ rmation server2.netzweise.de
To configure the following roles, role services, or features, click Configure.

GI Active Directory Certificate Services

Certification Authority

CA Type: Enterprise Root
Cryptographic provider: RSA#Microsoft Software Key Storage Provider
Hash Algorithm: SHAS512

CA Name Key Length: 4096

validity Period Allow Administrator Interaction: Disabled

) Certificate Validity Period: 16.12.2038 19:18:00
Certificate Database L e o ;
Distinguished Name: CN=MNetz-Weise Root CA DC=netzweise DC=de
Certificate Database Location:  C\Windows\system32\Certlog

o » Dhbiabaselog “Wind oy 225 a

Bild 14 - Priifen Sie die Konfiguration noch einmal, da eine Anderung hinterher nicht mehr méglich ist

Ist die Konfiguration abgeschlossen, kénnen Sie den Zertifikatsservedabgrafische Tool
"Certification Authority aufrufen, dass Sie im Serfelanager unterTools finden. Alternativ starten
Sie Certsy.msc Uber die Kommandozeile, oder administrieren Sie den Server mithilfe des
Kommandozeilentools Certutil.exBie UnternehmensCA ist sofort einsatzfahig, da sie Ihre Daten
wie die CRL (Zertifikatsruckruflistg)d ihr eigenes Zertifikat Uber das Active Directory verdffentlicht.

Installieren einer mehrstufigen d@frastruktur

Wie bereits in der Einfihrung beschrieben, ist eine einstufige Zertifikatsinfrastnoictotrwirklich
sicher, da es nicht méglich igine RootCAungliltig zu machen. Hat jemand den privaten Schlissel
einer RootCAerbeutet, kann er damit beliebig eigene Zertifikate signieiit einer zweistufigen
Hierarchie wirkt man diesem Problem entgegen, indem alle Mattifikate von einer
untergeordneten Zertifizierungsstelle ausgestellt werden, deren Zertifikat von der-@asigniert
wurde. Die RoeCA wird komplett offline genommen, nachdem sie das Zertifikat fir die
untergeordnete Zertifizierungsstelle ausgestellt Hdaximale Sicherheit erreicht man, wenn man
die RootCA auf einem echten physikalischen Server installiert und die Festplatte des Servers
anschlieRend entfernt und in einem Tresor aufbewahrt. Bei eineb¥steht namlich das Risiko,
dass die virtuelle Fedfgittendatei kopiert und der private Schliissel dann desDateiextrahiert
wird.

Fur eine mehrstufige Hierarchie wird die R@A normalerweise nicht als EnterprSdAinstalliert,
sondern als alleinstehende CA. Diese kann problemloser auch langfristigdrgefahren und
geschitzt werden, da sie keine Abhangigkeiten von der Doméanélhatdings muss man in dieser
Konfiguration noch ein paar weitere Dinge beachten, die bei einer EnteipAsautomatisch geldst
sind.Jeder Computer muss namlich bei d&etifung eines Zertifikats auch immer testen, ob das
Zertifikat eventuell abgelaufen ist. Dafiir lgagtdie Zertifikatsriickrufliste (CRL) ab und prift, ob das
Zertifikat hier gelistet istWo die Zertifikatsrickrufliste zu finden ist, steht im Zertifikad die Root
CA aber offline ist, muss die Ruckrufliste sich auf einem anderen Server befindenmader
erreichbarist. Bei einer Enterpris€A sind das die Domanencontroller, da die CRL von den
Zertifikatsservern ins AD hochgeladen wird. Bei einer Atidienden CA mussiesaber eine File
oder Webserver sein

Der Abrufort der CRL wird als dR&tributionPoint oder CDBezeichnet. Da er in jedem
ausgestellten Zertifikat hinterlegt sein muss, muss er direkt nach der Installation einer
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alleinstehenden & konfiguriert werden. Gleiches gilt fir dentBority Information Access (AlADer
AlA ist der Ort, an dem das Zertifikat einer Zertifizierungsstelle abgerufen werden kann.

Der CDP und der AlA konndinekt nach der Installation konfiguriert, odechonwéahrend der
Konfiguration tber eine Konfigurationsdatei mitgegeben werden. Diese Dates manuelrstellt

und unter dem Namen CAPolicy.inf im Winde@usiner abgelegt werden. Die CAPolicy.inf kann auch
noch weitereEinstellungen enthalten, widie Zertifikatrichtlinie (Certificate Policy), eine
Ausstellungserklarung (Certificate Practice Statement)Kmafigurationswerte, die beler
Verlangerungles Zertifizierungsstellenzertifikats verwendet werden sollen. Tatsachlich lassen sich
diese Daten sogar nim der CAPolicy.inf konfigurieren

Eine Zertifikatrichtlinideschreibt, wie Zertifikate vom Unternehmen gehandhabt werdeier

kénnte z.B. abgelegt sein, wie ein Benutzer sich authentifizieren muss, um ein Zertifikat zu erhalten,
und wie man den Verlugtines privaten Schlissels melden kabie Ausstellungserklarung

beschreibt, welche MalRnahmen der Betreiber den@fimmt, um die CA zu schiitzen und fasst alle
Zertifikatrichlinien zusammen. Im Zertifikat wird dabei normalerweise auf eine URL verwiesen, unter
der diese Daten aufgelistet sind.

Die CAPolicy.inf hat den gleichen Aufbau wie eineDatei. Sie baght aus Kategorien, die einzelne
SchlisseWerte Paare enthalterim Folgendersehen Sie eisimplesBeispiel, das fir die
Konfiguration der Roe€Ain diesem Abschnitterwendet wird.

[Version]
Signature= " $Windows NT$ "

[certsrv_server]
renewalkeylength=4096
RenewalValidityPeriodUnits=30
RenewalValidityPeriod=years

Diese CAPolicy.inf beschreibt lediglich Berameter fur die Erneuerung des Roo&atifikats.
Renewalkeylengtlgibt die Schlissellange an, die bei der Erneuerung eines Zertifikats verwendet
werden sollRenewalValidityPeriodie Einheit undRenewalValidyPeriodUnitdie Menge der
Einheiten, die das Zertifikat giiltig sein soll. Das Ro@&#fikat soll also bei Verlangerung eine
Schlissellanger von 4096 Bit verwenden, und wieder 30 Jahre giltifpseiAbschnitt [Version] ist
eine Pflichtabschnitt, demmer mit angegeben werden muss.

Eine ausfihrliche Beschreibung der CAPolicgymitax finden Sie untéattp://www.windows-
infrastructure.de/installéion-einer-zweistufigenpki-two-tier-pki/ und unter
https://blogs.technet.microsoft.com/askds/2009/10/15/windowserver2008+2-capolicyinf-
syntax/.

Installation der RoeCA

Die RootCA installieren Sie auf einem alleinstehenden Server, der nicht MittggieDomane ist.
Stellen Sie dafiir zuerst die ZertifikatserRawlle bereit, wie im Abschnilhstallieren der Zertifikats
RollebeschriebenAnschliel3end kopierené&die CAPolicy.inf in den %Systemro@¥inerund
starten dieCAKonfiguration.

Im Register Credentials konnen Sie das Benutzerkonto wechseln, mit dem die Installation ausgefihrt
wird. Sie benotigen lokale Administratorrechte, um die Installation abschlieRen zu kénnen.
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f& AD CS Configuration - O X

X DESTINATION SERVER
Credentials RootCA

Specify credentials to configure role services

Role Services

To install the following role services you must belong to the local Administrators group:

* Standalone certification authority
* Certification Authority Web Enroliment
* Online Responder

To install the following role services you must belong to the Enterprise Admins group:

Enterprise certification authority
Certificate Enroliment Policy Web Service
Certificate Enrollment Web Service
Network Device Enrollment Service

Credentials:[ROOTCA\Administrator H Change... I

PO .’h"“"-’m'-wv_"‘ ‘J“"‘J’

Bild15 - Sie bendtigen lokale Administratorrechte fir die Installation

Im nachsten Schritt wahlen Sie die zu installierenden Riibaste ausDa Sie nur die
Zertifikatsautoritat installiert haben, kdnnen Sie auch nur diese konfigurieren.

f& AD CS Configuration - O X
. DESTINATION SERVER
Role Services RootCA

Credentials Select Role Services to configure

Setup Type Certification Authority
[ "] Certification Authority Web Enroliment

CA Type

- : ¥P ["] Online Responder

Private Key ["] Network Device Enrollment Service
Cryptography [ Certificate Enroliment Web Service
CA Name ["] Certificate Enroliment Policy Web Service

Validity Period

Bild16 - nur die installierten Dienst lassen sich konfigurieren

Da die RocCA eine alleinstehende Zertifizierungsstelle ohne Ablgkedgien vom AD sein soll,
wahlen Sie im néchsten Schtigtandalone Chaus.

f AD CS Configuration - O X
DESTINATION SERVER
Setup Type RootCA
Credentials Specify the setup type of the CA

Role Services

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage

CAType certificates.
Private Key
e ! Enterprise CA

Cryptography Enterprise CAs must be domain members and are typically online to issue certificates or

CA Name certificate policies.

Validity Period @ Standalone CA
Certificate Database Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
Confirmation DS and can be used without a network connection (offline).

Bild17 - Die RootCA wird aus Sicherheitsgriinden als StandafAeénstalliert
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Wabhlen Sie als CRyp RootCA aus. Die Ro@Asigniert sich als Vertrauensursprung lhr Zertifikat
selbst. Denken Sie daran, dass das Zertifikat der-Raatach der Installation auf allen Clients
verteilt werden muss, da die Clients der R@# (und ihren ausgestellten Zertifikaten) sonst nicht
vertrauen.Das kann per Gruppenrichtlinien oder durch Veréffentlichen im AD geschehen.

[z AD CS Configuration — O X

DESTINATION SERVER

CA Type RootCA
Credentials Specify the type of the CA

Role Services

Setup Type When you install Active Directory Certificate Services (AD CS), you are creating or extending a
public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKl hierarchy and issues its

CA Type own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI
Private Key hierarchy.

Cryptography ® Root CA

CA MName Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

Validity Period O Subordinate CA

Certificate Database Subordinate CAs require an established PKI hierarchy and are authorized to issue certificates by
Confirmation the CA above them in the hierarchy.

Bild18- Die erste Zertifizierungsstelle wird als R@@ konfiguriert

Die Konfiguration des Schliisselpaars und des-Redifikats ist identiscimit der Konfiguration, die

fur die alleinstehende Unternehme+@A vorgenommen wued Die Konfiguration fur die
Schlisselverlangerung kann nicht durch den Assistenten vorgenommen werden, ist aber durch die
CAPolicy.inf abgedeckt.

fiz AD CS Configuration - O X
. DESTINATION SERVER
Private Key RootCA
Credentials Specify the type of the private key
Role Services
Setup Type To generate and issue certificates to clients, a certification authority (CA) must have a private key.
CA Type (®) Create a new private key
Private Key Use this option if you do not have a private key or want to create a new private key.
h, :

Cryptography () Use existing private key

CA Name Use this option to ensure continuity with previously issued certificates when reinstalling a CA.

Validity Period Select a certificate and use its associated private key

P i B o s M Ssiiacntl i OB o s cqipter o i uatio g
Bild19- erstellen Sie das Schlisselpaar

Fur die Schlusselerstellung wird wieder dBSA#Microsoft Software Key Storage ProviBeovider
verwendet.Der Key Storage Provider ist nur fur die Erstellung des Schlisselpaars verantwodlich

hat mit den weiteren Einstellungen der RgOA nichts zu tun! Fur optimale Sicherheit verwenden Sie
die héchstmoglich&chlissellange von 4096 Bit und SHA2 mit 512 Bit Hashlange, auch abgekirzt als
SHA512.
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fiz AD CS Configuration — O X

DESTINATION SERVER

Cryptography for CA RootCA
Credentials Specify the cryptographic options
Role Services
Setup Type Select a cryptographic provider: Key length:
CA Type [ RSA#Microsoft Software Key Storage Provider & | 4096 et ‘
Ervatekey Select the hash algorithm for signing certificates issued by this CA:
2 SHA256 o
CA Name SHA384
Validity Period [sHAs12
Certificate Database SHA1 )
MD5S =

Confirmation

[] Allow administrator interaction when the private key is accessed by the CA.

waab b ‘/M f T ¥ e o B

Bild20- Legen ®i die RS&chlisselkonfiguration fest

Die CA bendtigt einen Namen. Der Name kann nach der Installation nicht mehr verandert werden
Wenn die Wahrscheinlichkeit besteht, dass |lhr Unternehmen in ndchster Zeit umbenannt wird,
verwenden Sie lhren Firmennameadser nicht im Namen der CA.

f& AD CS Configuration - O X
DESTINATION SERVER
CA Name RootCA
Credentials Specify the name of the CA
Role Services
Setup Type Type a common name to identify this certification authority (CA). This name is added to all
_ certificates issued by the CA. Distinguished name suffix values are automatically generated but can
CAllyee be modified.
Private Key
o h Common name for this CA:
ryptogra
Yp grapny |Roo {ca |
Walidity Period Distinguished name suffix:

Certificate Databasze | |

Confirmation
Preview of distinguished name:

[cN=Rootca |

Py eV __»Jf"wwu,._[\- P “,--J
Bild21 - der Common Name des Zertifizierungsstelle und des Zertifikats de€CRoot

Legen Sie die Glltigkeitsdauer des Roeitifikats fest. Bei einer mehrstufigen CA ist die Laufzeit
wichtiger als beeiner alleinstehenden CA, denredsultigkeitsdauer eines Zertifikats kann niemals
langer sein als die Re&tiltigkeitsdauer deZertifikats der ausstellenden CA. Hat die RGétalso

eine Giiltigkeit von 5 Jahren, kann B&eh 3 Jahren nur noch Zertiftkamit einer Gultigkeit von
maximal 2 Jahren ausstellen. Da die RGétaber nur Zertifikate fur untergeordnete CAs ausstellt,
die wiederum Zertifikate ausstellen musséalbiert sich die nutzbare maximale Gultigkeitsdauer mit
jederzusatzlichen Ebene.éfzu ein kurzes Beispiel

Sie mochten Zertifikate fur Ihre Benutzer ausstellen, die maximal 3 Jahre gltig sind. Damit muss die
ausstellende CAberein Zertifikatverfigen, dassochmindestens3 Jahre gliltig ist. D@eue
Zertifikate,die Sie in einerdahr ausstellen, immeroch3 Jahre gliltig sein sollen, wahlt man
sinnigerweise fur die ausstellende CA mindestens die doppelte Gultigkeitsdiaumaximalen
Gliltigkeitsdauer eines Nutz&ertifikats plus einem Puffer, damit das Zertifikat der
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Zertifizieungsstelle problemlos verlangert werden kaiie Verlangerungird dannnormalerweise
nach Ablauf von ca. der Halfte der Laufzeit des ZertifittatsZertifizierunggelle vorgenommenda

ab diesem Zeitpunkt ja die Laufzeit der ausgestellten Zertifikégder nur so lang sein kann wie das
Zertifikat derausstellenden Zertifizierungsstella die untergeordnet&ertifizierungsstellen lhre
Zertifikate von der RoeCA beziehen, und fiir diese die gleiche Regehgilss die RoeCA die

doppelte Glltigkeitler Laufzeit der untergeordneten CAs haben, plus einem Pufégren wir also

die maximale Laufzeit eines Zertifikats auf 3 Jahre fest, muss die Laufzeit der untergeordneten CAs 6
Jahre plus Puffer (sagen wir 7 Jahre) betragen, und die Laufzeit deCRbétJahre plus Puffer,

sagen wir also 15 Jahre. Rg0OASs in einer mehrstufigen Hierarchie haben daher immer sehr lange
LaufzeitenDieLaufzeit, die fur ein Zertifikatsverlangerung verwendet wird, kann tbrigens nur in der
CAPolicy.inf angegeben werden.

fiz AD CS Configuration — O X

A : DESTINATION SERVER
Validity Period RootCA

J

Specify the validity period

Select the validity period for the certificate generated for this certification authority (CA):
3d Years &
CA expiration Date: 16,12.2048 14:36:00

The validity period configured for this CA certificate should exceed the validity period for the
certificates it will issue.

Validity Period

artifieata Datahace
eruiicate Daiabase

Abbildungl - bei 30 Jahren Laufzeit haben Sie eine Menge Puffer oder mineH2K@Achien

Als nachstes legen Sie wieder den Riagdder fir die Datenbankdateien benutzt werden ¢sll
Installieren eines alleinstehenden Unternehmetertifikatsserversund prifen noch einmal Ihre
Eingabe, bevor Sie die Konfiguration starten.

NachBeendigung der Konfiguration missen Sie den CDP und AIA anpassen, sowie die CRL
Konfigurationfestlegen. Offnen Sie hierzu die ZertifizierungssteKensole, indem Sie sie aus dem
ServerManager aufrufenoder direkt tber CertSrv.msc aus der Kommandezéil der Konsole
wahlen Sieaus dem Kontextmenu der CEigenschaftehaus. Das Anzeigen der Eigenschaften
dauert einen MomentAnschlie3end wechseln Sie auf die Registerkdtteveiterungefi bzw.
"Extensions. Hier finden Sie die Verdffentlichungseinstely der @ fiilr den CDP und AlA.
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ﬁ] certsry - [Certification Authority (| pootca Properties ? b4

File Action View Help
Enrollment Agents Auditing Recovery Agents Security

o | x| Bz HI Gl Policy Module Bt Module
) Certification Authority (Local) Bdensions Storage Certficate Managers
> é RootCA Select extension:
|CRL Distnbution Foirt {CDF) v
%;Sfy locations from which users can obtain a certificate revocation list

C:\Windows\syste Snv'Ce L Name Suffics<

Idap: CMN=<ServerShortNar
http://<ServerDNSMame =/ Cert Enroll /<CaMName =<CRLName Suffuc=<Delta
file://<ServerDNSName:/Cert Enroll/<CaName ><CRLName Suffoc:<DeltaC

< >

Add.. || Remove

Publish CRLs to this location

Include in all CRLs. Specifies where to publish in the Active Directory
when publishing manually.

Include in CRLs. Clierts use this to find Delta CRL locations.
Include in the CDP extension of issued cerfficates

Publish Delta CRLs to this lacation
Include in the IDP extension of issued CRLs

[ ok [ Cancel ]| ook Help

Bild22 - Mit Erweiterungen sind der CDP und der AIA gemeint

Passen Sie zuerst die Konfiguration des CDihd@m Sie alle Eintrage bis auf den ersier auf das
lokale Dateisystem verweist, entferneinschieRend legen Sieinen neuen Verdffentlichungspfad
mit "AddX" an.

DasFenster'Add location" erlaubt dasVeroffentichenper HTTP, LDAlhd Datesystempfaden,
wobei ein Dateisystempfad auch autine Feigabeseinkann.Da alle ClierBetriebsgstemeauf
einenWebserverzugeifen konnen, ist diedie an haufigsten gewéhlte kthode.Sie kendtigen
hierflr einen Webserver, dessdmnstallation im Abschnittinstallation eines Welservers zur
Veroffentliciung vonCRL und AlAeschrieben ist.

DerVeroffentlichungspfad kandynamisch mit Hilfe von Variablen erzeugt werdddie Vaablen
kénnen Sie Uber da Listengéld "Variabe" auswahlen unanit dem Knopf'Insert' in das"Locaton:"-
Feld einfugen. Da der Pfadm Webserverdst ist,geben Sie zuerst die URLM Sever sowie das
Unterverzeichnis an, idem dieCRL hinterleigverden soll. Im Bispiel ist das der Pfad

"http:// Web.netzwése.de/CerEnroll/'. AnschieRendfolgt eine Varidle, die den Namen der Datei
besimmt, die generierwird. Wahlen Sialie Variable<GiName>, um den Namen Ihr€Aals
Dateinamen anzgeben. AnschéiRend wéhlen Sidie Variable<Delta®LAllowed. Diese Variable
wird nur ausgewertet, wenie eine DeltaRL erzeugerund fiigt an den Dateinamegin"+" an, so
dassder Dateinameder DeltaCRLIhreCA .crl ist.Sie finden ein Bepiel fur dieBenennung der
Dateiim Beschreibungsfeldenn Sie die Daten aus demchtion-Feld gebscht haberund nicht
mehr wissen, waSieeintragen sollenkdénnen & das Beispl als Orientierunghilfe verwenden.
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Add Location >

A location can be any valid URL or path. Enter an HTTP, LDAP, file address,
or enter a UNC orlocal path. To insert a varable into the URL or path, select

the varable below and click Insert.

Location:

hitp://Web netzweise de/Cent Enroll/<CaMame><DetaCRLAlowed:>.cd

Variable:
<DetaCRLAlowed:

Description of selected variable:

w Inzert

Used in URLs and paths

Substitutes the Deltta CRL file name suffix for the CRL file name suffix, if appn
Example location: hitp://<ServerMame>/Cert Enroll/<CaName><CRLName St

Cancel

Bild23- Die Location besteht aulem Rad zur &L undvariablen fiir den Dateinamen

Wenn Sie den Pfad bedigt haben,legen Sigiber die Opionen festwo der CRiPfadverdtffentlicht
werden soll Aktivieren Si€lnclude in CRLsliénts u this to ind Delta CRlocations, "Include in
the CDRextensionsf issued certficaté'sund "Include in the DP extensionsof issuedCRLS Alle
anderen Optionen konne8ie flrper http ver6ffentlichteCRLs nictduswahlen.

Sie konnen fir jede hinterlegten Veroffentlichungspfemehrere Einstellungen vornehmedie hier
mit Ihren deutschen Namen beschrieben sind

Sperrlisten an diesem Ort
veroffentlichen

In alle Sperrlisten einbeziehen
Legt fest, wo dies bei
manueller Veroffentlichung im
Active Directory veroffentlicht
werden soll

In Sperrlisten einbeziehen
wird zur Suche von
Deltasperrlisten verwendet

In CDPErweiterungen des
augyedellten Zertifikats
einbeziehen

Deltasperrlisten an diesem
Pfad veroffentlichen

Gibt an, dass die Sperrliste automatisch an dngegebenen
Zielort kopiert wird. Datunktioniert nur mit Dateiservern und
LDAPPfaden, da das Schreiben in eine URL nicht méglich is
Wollen Sie eine CRL auf einem Webserver veroffentlichen,
mussen Sie sie daher manuell kopieren.

Diese Option kann nur beDIARPfadengesetzt werden und
gibt an, dass die CRL am angegebenen Pfad im AD vglicfe
werdensoll. Sieist nur bei alleinstehenden CAmnvoll, da
EnterpriseCAs Ihre Sperrlisten automatisch im AD
verotffentlichen.

DeltaSperrlisten sind verkilrzte Sperrlisten, die nur die
Zertifikate enthalten, dieseit dem Veroffetlichen der letzten
Sperrlistewiderrufen worden sindWenn Sie Delt&perrlisten
verotffentlichen wollen, missen Sie diese Option set&a.
sorgt daftr, dass allen aggestelten CRLger angegeben Pfa
als Suchpfad fur Dek@RLListen angegeben wird.

Legt fest, dass der Sperrlistenpfad in jedes Zertifikiat
aufgenommen wird, dass die CA ausstellt. Dateisyddéade
koénnen nicht in einem Zertifikat hinterlegt werddst in einem
Zertifikat eirer alleinstelfenden CAein CDP hinterlegtkann
der ClientZertifikateder CA rght validieren und leint sie ab.

Wenn Sie diese Konfiguration aktivierarerden Delta
Sperrlisten am angegebenen Pfad ersté&keltaSperrlisten
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tragen den gleichen Namen wie die Sperrliste, allerdings mit
einem"+' am Ende des Namens.

In die IDPErweiterungen NichtWindowsClients nutzerdie IDPErweiterung zum Prifen

ausgestellter CRLs einbeziehel der Sperrliste. Wenn Sie nieitindowsClients im Einsatz
haben, sollten Sie diese Option setzen, damit diese die CRL
abrufen und prufen kénnen.

RootCA Properties ? b4
Ennollment Agents Auditing Recovery Agents Security
General Palicy Module Exit Module
Exensions Storage Certificate Managers
Select extension:
CRL Distribution Point (CDF) -
Specify locations from which users can obtain a certificate revocation list
{CRL).
C: Wu’indows g ,?.Z\CerlSrv\CertEn Il\d_‘.aName::d:F{LNameSuﬁ"mxl

http://Web netzweise de/Cert Enroll/<CaName ><DetaCRLAlowed > cr

< >

Add.. || Remove

Publish CRLs to this location

Include in all CRLs. Specifies where to publish in the Active Directory
when publishing manually.

Include in CRLs. Clients use this to find Delta CRL locations.
Include in the CDP extension of issued cerificates

Publish Detta CRLs to this location
Include in the IDP extension of issued CRLs

ok [ Camcel || mwy || Hep |

Bild 24 - aktivieren Sie allaektivierbaren Opbnen fir die httgbasierte CRL

Wenn Sie die Einstellungémernehmen wollen, fragéVindows Sie, okdie CA neu geattet werden
soll. Wahlen Sie nein, dder A auch noch konfiguriert werden ras.

Certification Authority

You must restart Active Directory Certificate Services for the changes to
! take effect. Do you want to restart the service now?

Bild25- Starten Sie die CA nicht neda noch weitere Konfigurationseinstellungen vorgenommen werden

Wahlen Sie untetSelect exénsions" jetzt "Authority Information AccesAIA" bzw."Zugriff auf
Stellerinformation" ausund entfernen Sieebenfalb alle Eintrage bis auf ddersten, dedas
Zertifikate der CA im Dateisystem abldgann legen Sie wieder einen neuen Veroffentliogpspfad
an. Dadie CRL und das Zertifikdger CA beide auf demWebserver hiterlegt werden sollengeben
Sie die gleiche URL an \ie die CRLm Besgpiel alsd'http://web.netzweise.de/CeEnroll/". Auch
hier vewenden Sie zum Erstell&fariablen und zwaxkGName> fur detNamen der CA und
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<CertificattName> <CertficateNameist tatsachlichnicht derName des Zertifikat sondern dessen
Versimsnummer.Die Versioenummer wid gezahlt, sobald 8idas Zertifikat der Zgfizierungsstelle
erneuerng das erste Zertifikat wird noch ohnéersiorsnummer erstell. Fir die AlA wird als
Zertifikatsendungcrt vewendet, so dass der vollstandige Pfad so aussieht:

http://web.netz weise.de/Ce rtEnroll/ <CaName><Certificate Name> crt

Add Location *

Alocation can be any valid URL or path. Erter an HTTF. LDAP. file address,

or enter a UNC or local path. To insert a varable into the URL or path, select
the varable below and click Insert.

Location:

|hﬁp:ffweb.netzweise.de,-’CertEnrollf<CaName:=<IIertﬁcateName:=.c:‘t| |

Wariable:
| CertficateName:> v

nset

Description of selected variable:

Used in URLs and paths for the Authority Information Access extension
Appends a suffic to distinguish the cedificate file name
Bxample location: file://<ServerMame»/Cert Enroll /<ServerName:_<CaMame

[ ok ]| cancel

Bild26 - Geben Sie devieréffentliclungspfad mm RooCaZertifikat an

Nachdem Sie den Rfangepsst haben, wéhle8ie die Optiorilncludein the AlA extension of

issued Certificatésoder"In AlAEweiterung des augestellten Zertifikats eipezieher!, umdie AIA
in alle newen Zertifikate einzuagen.
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RootCA Properties ? .t

Enrolmernt Agernts Auditing Recovery Agents Security
General Policy Module Exit Module
Extensions Storage Cedificate Managers

Select extension:
Authorty Infarmation Access (AIA) w

Specify locations from which users can obtain the cerdificate for this CA.

C \Windows system 32\ Cert Srv\Cert Enroll < ServerDMSName> _<CaMName

Add... Remove

Include in the AlA extension of issued cerfficates
[JInclude in the online certificate status protocal (QCSP) extension

Bild27 - Der AlAmussin allen neu ausgesliten Zertifikaterenthalten sein
Vergessen Sie nicht, die CA jetzt einmal neu zu stam@rdie Anderungen zu tibernehmen.

EigentindigeCAsstellen standardmaligein Zertifikat aus, das langer als ein Jahr giltigpstdie
untergeordnete CAaber 15 Jate gultig sein solldje Halfe der Laufzeit de@amm:
Zertifizierungsselle ¢ wir verachten bei der Laufzeit in diesem FalBdigauf eine Puffer), rilssen
wir die maximale Laufzeit erh&n. Das passiefiber einen Registrkey, den wir mit Hilfe des
Kommandoeilentools @rtUtil.exeeinigermalRen bequem anpassen konnktit dem Parameter
setreg kdnnersieKonfigurationswertén der Regigierung direkt setzen:

PS> Certutil - setreg ca \ validityperiodunits 15
HKEY_LOCAL_MACHINESYSTEM CurrentControlSet \ Services \ CertSvc \ Configuration \ RootCA\ V
alidityPeriodUnits:

Old Value:
ValidityPeriodUnits REG_DWORD = 1

New Value:
ValidityPeriodUnits REG_DWORD = f (15)
CertUtil: - setreg command completed successfully.
The CertSvc service may need to be restarted for changes to take effect.
PS> restart - service certsvc

Installation eines WeBervers zur Vertffenthang vonCRL und AlA

Die ZertifikatsKkickrufliste einelCAund das C&ertifikatmissen zujeder Zdt verfligbar seinAm
bestenverwenden Sie einen WebsenasCDP und AlAnstallieren Sidierzu auf einem Server den
IIS [nternet Information Service Die Installatin ist ziemlich snpel, daSie keine grof3en
Anpassungen an der Basistallation vornehmen missen urder Zugriff auCOPund AA ncht tber
https agesichert werden mss. Tatachlich ist esogar empfohlen, €n Zugriff nur per http zu
konfiguieren. Furdie Beispielkonfiguratiosindder CDP und der AlA beretsif dee RootCAunter
demDNSNamenWeb.ndzweise.de hintelegt. Der Computerauf demder Webserver installiert ist,
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muss also etwederden Namen web tragen, oder es saiein msitzicher A-Record im DNServer

eingetragen werden.

Auf dem zulinftigen WebSewer aktivierenSie zuest de WebserveiRolle im ServeManager.

Fh Add Roles and Features Wizard

Select server roles

Before You Begin

Installation Type

Server Selection

Select one or more roles to install on the selected server.

Roles

|| Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[] Device Health Attestation

~

= O X

DESTINATION SERVER
Web

Description

Web Server (lI5) provides a reliable,
manageable, and scalable Web
application infrastructure,

REEIIES [] DHCP Server

[C] DMNS Server
[] Fax Server
| [m] File and Storage Services (1 of 12 installed)
[] Host Guardian Service
[1 Hyper-v
[ MultiPoint Services
] Network Cantraoller
[1 Network Policy and Access Services
[] Print and Document Services
[] Remote Access
[] Remote Desktop Services
] valume Activation Services

[ Windows Deployment Services

> -~ ) - L[] Winiwmgr Essentials. Exeerienct_a u ’.;. “J-A - JI

Bild28- Die ISServer Rolle hei3t Wederve(llS)

Web Servar Role (IIS)
Role Services

Confirmation

InstallierenSie den IIS mder Sandard-Rollenkonfiguration. Sie brauchen keine Anpassungen
vornehmen.

fi Add Roles and Features Wizard - m} X

DESTINATION SERVER
Web

Select role services

Before You Begin Select the role services to install for Web Server (lIS)

Installation Type Role services

4
4 Common HTTP Features
Default Document
Directory Browsing
HTTP Errors
Static Content
[] HTTP Redirection
[[] WebDAV Publishing
4 Health and Diagnostics
o P r \#ﬂw w yw“'ing"

Description

Server Selection Web Server provides support for
HTML Web sites and optional
support for ASP.NET, ASP, and Web
server extensions. You can use the
Web Server to host an intemal or
external Web site or to provide an
environment for developers to
create Web-based applications.

Server Roles
Features

Web Server Role (liS)

Role Services

Confirmation

G i

Bild29- Installieren Sie die StandaFainktionen

Sobald die Installatin abgeschlossen ist, isedlIS fuktionsfahig. AlschlieBend missen sie nur noch
die CRL und dedas CAZertifikatauf denWebserve kopieren.Wenn Sie den Computernamen des
Webservers im Browser aufrufeht{p:// Web.netzweise.déj wird standardmaiig ddnhalt des
Ordners'%Systemdri ve % Inetpub \ wwwoot \" angezeid. Da h derCDPund AlA
Erweiterung der UnterordnerCertenroll  \ angegeben wurde, legen Sie diesan

AnschieRerd kopierenSiedie beiden Dateien mit den Endungen *.crl und *.crt alesn Qdner
"0psystemrodd System32A CertSrvCertenrolt desRootCAServers in den neustellen Unterorder
auf demWebserver. Benennen Sike *.crt-Datei nochn <GiName>.crum. Die CR'Datei ist &s
Zertifikatdes Rootserversinddaswird beim ersten Ausstéén und beim Verldgerndes Zertifilats
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in den @rtenroll-Ordner kopiert, allerdinganter dem Nimen
<ServerShortNamexGNamexVesion>crt, was ntht der \brgabe entspicht, die wirin der
Erweiterungauf der RootCA konfigurigrhaben.Benemen Sie die Datadaher in den korrekten
Namen umjm Baspiel "RootAcrt".

/I\ .
H =

Home Share View 0
v «| Data (C:) » inetpub > wwwroot » CertEnroll I v | O Search CertEnroll g
o MName Date modified Type Size
7 Quick access -
%| RootCA.crl 16.12.2018 23:37 Certificate Revoca... 1 KB
I Desktop : - : . .
) RootCA.crt 16.12.2018 23:37 Security Certificate 2KB
J Downloads

= Documents

&=/ Pictures ~

2 items 1item selected 1,25 KB S

Bild 30 - unter inetput\wwwroot befindet sich dert&mmordner des 1IS

Anschlie3end kdnen Sievon einem leliebigen Server augsten, ob diebeiden Dateien verfiigbar
sind, indem ®iin einem Webbrowser den die URL des Semdtr§nterverzeichnis und Dateinamen
angeben:

http :// web.netzweise.de/Cert Enrol/R ootC Acrl

Haben Sie alles richtig gemacht, sollte Ihnen die Datei zum Download angeboten werden.

Verteilendes RootCAZetifikats auf de DoméanerClients

Die neu hdallierte Root-CAist nutzlos, stange lhre Cliestder Roo{CA nicht varauen. Um die
RootCA vetrauenswirdg zu machen, missereSias RooitCAZetifikat auf den Clientslen
vertrauenswirdgen Stammaertifizierungstellen hinzufiigenDas geht Uber Gruppenrichtlinierer
noch einfacher, indem &idas Zertifikaim AD hinterlegen. Da Sie fir den Agriff énen Computer
brauchen, der Mitgeéd derDomane isthietet sich hierflr der WeltServer andenn her haben Sie
das Zertifikat der RoefA ja gerade abgelegt

Zum Verodffentichenverwenden sieCertutil.exemit demParameterdspublsh AulZerdem missen
Sieden Pfad zum Zefikat mit demParameter-f angeben, und Sie mussérstlegen, wohin im AD
das Zertifikat veroffentlich werden soll

Certutilexe-dspublischf <ZertifikatsDatei>RootCA

In unserem Bispiel wechseln Siauf demWebserveiin denlnetpub\wwwroot\CertEnroHOrder.

PS> certutil - dspublish - f RootCA.crt RootCA
Idap:///ICN=RootCA,CN=Certification Authorities,CN=Public Key
Services,CN=Services,CN=Configuration,DC=netzweise,DC=de?cACertificate
Certificate added to DS store.

Idap:///[CN=RootCA,CN=AIA,CN=Public Key
Services,CN=Services,CN=Configuration,DC=netzweise,DC=de?cACertificate

Certificate added to DS store.

CertUtil: - dsPublish command completed successfully.
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Installieren der untergeordneten CA

Nachdem die Rat-CAinstaliert und die CRlcerflgharist, kbnnen Sie nun die untergeordnete CA
installieren. Grundsatidh gestltet sich der Installatiosprozess ahnlich zur Installation der RQ#,
daher gehe ictmier nur auf die Besonderheiterire

fi AD CS Configuration - O X
. DESTINATION SERVER
Credentials SubCA netzweise.de

Specify credentials to configure role services

Role Services
Setup Type To install the following role services you must belong to the local Administrators group:
CA Type * Standalone certification authority
% * Certification Authority Web Enroliment
Private Key * Online Responder
Cryptography To install the following role services you must belong to the Enterprise Admins group:
* Enterprise certification authority
CA Name
* Certificate Enrollment Policy Web Service
Validity Peried * Certificate Enrollment Web Service
.

Certificate Database Network Device Enrollment Service

Confirmation Credentials: |NETZWEISE\admin || change. |

Bild31- Verwenden S @n Bemnutzerkontq das OrganationsadministratorRechte hat

f& AD CS Configuration - O X
: DESTINATION SERVER
Role Services SubCA.netzweise.de

Credentials Select Role Services to configure

Setup Type Certification Authority
[ Certification Authority Web Enroliment

CA Type

- S 1P ["] Online Responder

Private Key || Network Device Enrollment Service
Cryptography || Certificate Enrollment Web Service
CA Name [ "] Certificate Enrollment Policy Web Service

’Vi“dm’awm "\,m ,m‘m
Bild32 - Installatieren Sie die Zertkatssever-Rolle

Dieuntergeordrete CA soll Zertifikatenider Doméne automtisch ausrollen koren undmuss daher
als Untenehmengertifizierungsstellg EnterpriseCA installiert werden.
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fiz AD CS Configuration - O *

DESTINATION SERVER
Setup Type SubCA.netzweise.de

Credentials Specify the setup type of the CA

Role Services

Enterprise certification autherities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage

CATyps certificates.
Private Key
®) Enterprise CA
Cryptography

Enterprise CAs must be domain members and are typically online to issue certificates or
CA MName certificate policies.

Validity Period
SIery rene ) Standalone CA

Certificate Database Standalone CAs can be members or a workgroup or domain, Standalone CAs do not require AD
Confirmation DS and can be used without a network connection (offline).

Bild33- Die SubCA iskeineUnternehmensCA

Wahlen Sie al$yp derZertifizierungsstelléUntergeordnete Zertifizierungsstelfeoder engisch
"Subordnate CA aus.

[ AD CS Configuration — O X

DESTINATION SERVER

CA Type SubCA.netzweise.de
Credentials Specify the type of the CA

Role Services

When you install Active Directory Certificate Services (AD CS), you are creating or extending a
public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI

Private Key hierarchy.
Cryptography ) Root CA
CA Name Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

Certificate R t
SUILELSGEE @ Subordinate CA

Certficate Database Subordinate CAs require an established PKI hierarchy and are authorized to issue certificates by
Confirmation the CA above them in the hierarchy.

Bild34 - Die neueZertifizierungslle ist der RoeCA untergeordnet

Da e sich um eine Neuinstallation handelt, wird wieé@rneues Schliisselpaarmgriert, das
anschliel3end von der Re@Asigniert werden mas
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Bild35- vorhandene Schliisselpaare werden i einer Wiedgherstellungverwendet

Auch dieuntergeodnete Zetifizierungsstellesollte nur mit maglichstsicheren Algorithmenraeiten.

Bild36 - Wahlen Sielen F5A#Microsoft &tware Key Storage Providerit 4096 Bit Schliissellange disHA512

Legen Sie den Namen furedSubCAest. Im Beispiel heil3t Sie SUkC

Bild37 - Geben Sieinen Namen fiir die CA an
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